At 


作 期 刊 


一 Hi PE de LN 
UC hi naX IV O 


i de x 4k 


第 64 卷 第 6 期 2020 ££ 3 H 


个 人 云 存 储 用 户 的 信息 隐私 感 各 威胁 及 应 对 策略 


Á 
SES FHE KIR 


' 天津 财 经 大 学 管理 科学 与 工程 学 院 Ki 300222 


“天 津 财经 大 学 商学 院 K 300222 


摘 E: 


[目的 /意义 ] 泛 在 信息 环境 下 , 云 内 的 共享 性 个 性 化 服务 过 程 及 泛 在 接 入 使 得 用 户 的 隐私 威胁 不 断 加 大 ,探索 
用 户 感知 威胁 的 削弱 因素 及 应 对 策略 ,将 有 助 于 解析 泛 在 信息 环境 下 用 户 自身 复杂 的 信息 保护 行为 ,促进 云 存储 
服务 的 进一步 发 展 和 规模 化 应 用 。 [方法 /过 程 ] 结合 心理 学 中 的 乐观 偏差 及 应 对 理论 ,基于 削弱 因素 一 一 感知 
威胁 一 一 应 对 策略 的 研究 逻辑 ,从 乐观 偏差 .使 用 经 验 、 官 方 认证 3 个 维度 分 析 对 云 存 储 用 户 感知 威胁 的 不 同 影 

了 略 的 调节 作用 。 通 过 在 线 问 卷 调查 ,采用 偏 最 小 二 乘法 对 结构 模型 进行 
估计 。[ 结果 /结论 ] 研究 发 现 ,使 用 经 验 、 乐 观 偏 差 负 向 影响 感知 威胁 ,而 官方 认证 的 作用 并 不 显著 。 此 外 ,乐观 
偏差 会 负 节 感 知 威胁 与 问题 应 对 之 间 的 关系 ,但 不 会 影响 其 与 情绪 应 对 的 关系 。 研 究 结果 可 有 助 于 揭示 云 


储存 用 户 感知 威胁 与 应 对 策略 的 发 生 规律 及 内 在 机 理 ,并 为 云 服务 提供 商 的 风险 管控 以 及 国家 工信部 门 的 监管 


政策 提供 建议 和 参考 。 
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泛泛 在 信 息 服务 开启 了 信息 服务 的 新 时 代 , 它 通过 
利 fisico ,技术 为 企业 实现 用 户 互动 .收集 相关 
Lr 消除 时 空 限制 .进而 建立 更 亲密 的 用 户 关 系 提 供 


ANH. 当前 , 泛 在 信息 服务 已 广泛 应 用 于 医疗 、 
零售 .交通 和 银行 等 多 个 领域 ,可 以 为 用 户 提 供 更 多 的 
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同和 个 性 化 服务 。 

在 泛 在 信息 服务 环境 下 , 云 存 储 作为 一 种 新 型 的 
存储 服务 模式 ,发挥 着 其 巨大 的 优势 (计算 能 力 、 异 地 
存储 \ 随 需 随 用 等 ) ,但 随 之 而 来 的 信息 安全 风险 问题 
一 直 备 受 关注 。2019 年 1 月 , 云 存储 服务 公司 MEGA 
泄露 了 87CB 数据 ,这 些 数据 包含 约 有 1.2 万 个 文件 ， 
其 中 电子 邮件 数量 为 7.7 亿 个 ,被 泄露 的 唯一 密码 约 
有 2 100 万 个 ;2018 年 8 月 ,腾讯 云 因 汇 露 其 用 户 北 京 
清 博 数控 科技 有 限 公 司 平台 数据 而 遭 索赔 1 000 多 
万 ;2017 年 9 月 ,亚马逊 云 存储 库 泄 露 47CB 医疗 数 


据 ,导致 至 少 15 万 患者 的 个 人 敏感 信息 被 公开 。 云 存 
储 产品 中 的 数据 信息 ,尤其 是 敏感 信息 ,涉及 到 个 体 的 
人 性 自由 、 人 格 尊 严 、 人 格 完整 等 基本 权利 。 云 存储 失 
败 事件 的 发 生 给 用 户 隐私 安全 带 来 了 极 大 的 威胁 ,也 
Ue ,经 营 风险 ,法律 
和 管制 风险 ””。 因 此 ,如 何 寻 找 风险 削弱 因子 ,降低 
用 户 的 信息 隐私 感知 威胁 ,进而 影响 其 后 续 的 应 对 策 
略 , 解 析 用 户 自 身 复杂 的 信息 保护 行为 ,已 经 成 为 个 人 
云 存储 领域 亟待 解决 的 难题 。 
目前 有 许多 学 者 对 云 服务 安全 及 风险 问题 进行 了 
大 量 研究 ,主要 集中 在 云 数 据 存储 安全 (安全 性 、 机 密 
性 .可 用 性 等 )” 服务 风险 (产品 和 服务 的 兼容 
性 ) 77 技术 风险 (加 密 解 密 机 制 . 虚 拟 化 漏洞 
等 )“ 过程 风险 (服务 创新 .IT 治理 等 )“  、 云 服务 
提供 商 的 选择 (服务 质量 排序 与 组 合 )"'" 等 方面 。 但 
用 有 两 个 重要 问题 尚未 得 到 解决 。 首 先 ,尽管 先前 的 
研究 已 经 从 数据 安全 维度 , 即 机 密 性 完整 性 以 及 可 靠 
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性 提出 了 一 些 解 决 方案 ,但 多 数 是 从 技术 视角 或 企业 
用 户 角 度 出 发 ,缺乏 个 人 用 户 视角 下 对 云 存储 风险 
感知 威胁 的 相关 研究 。 其 次 ,针对 用 户 面 对 新 型 云 存 
储 服务 风险 时 所 采取 的 应 对 策略 研究 还 相对 匮乏 。 虽 
然 应 对 理论 在 多 个 领域 取得 进展 ,但 学 者 们 多 从 应 对 
评估 视角 着 手 … ,在 个 人 云 存储 领域 还 较 少 有 学 者 从 
威胁 评估 的 角度 开展 对 个 体 应 对 策略 的 研究 , 且 缺 乏 
同时 包含 问题 应 对 … ”与 情绪 应 对 - ”两 种 应 对 策 
略 的 综合 研究 。 

此 外 ,削弱 用 户 的 感知 威胁 可 从 内 外 部 两 方面 人 
手 考虑 ,从 内 部 因素 来 看 ,互联 网 用 户 在 信息 安全 等 风 
险 感知 方面 存在 乐观 偏差 -9 。 乐 观 偏差 导致 用 户 
在 担心 数据 安全 风险 的 同时 仍然 乐于 享受 泛 在 而 丰富 
的 信息 服务 ,这 些 自身 个 人 特质 会 如 何 影响 用 户 对 去 
服务 风险 的 判断 ,进而 影响 其 应 对 策略 呢 ? 还 值得 进 
-EB 深入 探讨 。 从 外 部 因素 来 看 ,工信部 电信 研究 院 
泗 泪 评估 的 一 项 面向 云 计算 服务 的 评估 认证 (官方 认 
证 是 我 国 唯一 针对 云 计 算 信任 体系 的 权威 评估 。 以 
地 方 平台 为 代表 的 官方 认证 究竟 在 个 人 云 存 储 用 户 
的 感知 威胁 与 应 对 策略 中 是 否 发 挥 作用 ? 发挥 了 怎样 


p 


^ ee 
AKEH? 这 些 问 题 还 尚未 得 到 验证 。 


GO 因此 ,基于 现 有 研究 的 不 足 , 本 文 从 乐观 偏差 以 及 
应 对 理论 出 发 , 旨 在 揭示 泛 在 信息 环境 下 ,用 户 对 于 个 
人 全 存储 服务 的 感知 威胁 与 应 对 策略 的 发 生 规 律 及 内 


在 机 理 , 并 为 去 服务 提供 商 从 用 户 心理 安全 感知 层 男 
提供 有 效 的 风险 管控 及 引导 措施 。 


2 文献 回顾 


2.1 感知 威胁 下 的 乐观 偏差 理论 

用 户 在 使 用 云 存储 服务 时 ,会 面临 来 自 内 外 部 的 
各 种 风险 与 威胁 。C. Vlek 和 P. J. Stalen” 将 风险 归 
纳 为 一 种 发 生 损 失 的 概率 。P. W. Wirtz 和 C. A. Ro- 
hrbeck ^ 提出 感知 威胁 (Perceived Threat, PT) 是 用 户 


对 危险 情况 的 觉察 , 即 面 对 该 事件 ,用 户 认 为 有 必要 采 
取 措施 的 可 能 性 。 


在 感知 威胁 的 过 程 中 ,一 些 个 体会 认为 自己 更 可 
能 经 历 积 极 事件 而 他 人 更 可 能 遭遇 消极 事件 ,这 种 现 
象 被 称 为 乐观 偏差 (Optimistic Bias, 0B)。 较 早 提出 这 
一 理念 并 加 以 证 实 的 是 N，D. Weinstein ,他 将 这 种 现 
象 称 为 “不 切实 际 的 乐观 ”, 即 人 们 在 感知 威胁 时 ,在 
心理 上 产生 的 一 种 非 实际 的 感知 偏差 。 感 知 威胁 具有 
主观 性 ,情景 化 的 特点 ,这 就 使 得 人 们 在 感知 威胁 时 ， 
倾向 将 自己 感知 到 的 个 人 威胁 与 群体 的 目标 威胁 相 比 
较 。 如 果 在 比较 的 过 程 中 ,低估 自己 的 风险 ,就 会 产生 
乐观 偏差 o YEN. D. Weinstein 研究 的 基础 上 ,学 者 
们 在 许多 领域 对 该 现象 进行 了 广泛 研究 ,特别 是 在 数 
据 安全 ,信息 决策 TAIS 审计 等 领域 。 如 表 1 所 示 : 


表 1 不 同 领域 下 的 乐观 偏差 研究 概况 


事件 研究 方法 研究 结果 来 源 
安全 意识 程序 扎根 理论 乐观 偏差 会 影响 用 户 遵守 安全 政策 的 意愿 。 A. Tsohou 等 [20] 
审计 实证 研究 乐观 偏差 管理 者 与 审计 费用 之 间 存 在 负 相 关 关系 。 S. Duellman, H. Hurwitz, Y. Sun?!) 
收益 预测 实证 研究 管理 佣金 共享 协议 使 分 析 师 的 乐观 偏差 明显 下 降 。 S. Gaalanti, A. G. Vaubourg!??] 
数据 安全 风险 网 络 隐私 实证 研究 网 络 隐私 警告 不 会 降低 云 用 户 自身 的 乐观 偏差 。 H. Cho 4&C15] 
信息 安全 脆弱 实证 研究 主管 人 员 存 在 功能 性 乐观 偏差 和 防御 性 乐观 偏差 。 Y. M. Baek 等 [19] 


从 表 1 可 以 看 出 ,乐观 偏差 在 许多 领域 内 普遍 存 
在 。 已 有 研究 证 明 在 云 服务 中 存在 着 不 同 程度 的 乐观 
偏差 。 现 有 文献 多 从 云 数据 的 整体 安全 性 出 发 , 研 
究 乐 观 偏 差 对 用 户 采 纳 云 计算 行为 的 影响 。 也 有 学 者 
从 机 密 性 .完整 性 和 可 用 性 3 方面 证 明了 云 数 据 安全 风 
念 感知 中 乐观 偏差 的 存在 ,并 分 析 了 其 对 用 户 安全 管理 
决策 的 影响 。 我 国正 在 逐步 进入 信息 社会 ,在 这 种 泛 
在 互联 共享 的 环境 下 ,个 人 云 存储 用 户 的 信息 隐私 感知 
威胁 及 其 应 对 策略 会 受到 怎样 的 后 续 影 响 , 还 没有 学 者 
进行 相关 验证 ,这 是 本 文 要 解决 的 问题 之 一 。 
2.2 ”应 对 理论 

应 对 是 一 个 复杂 的 概念 ,在 心理 学 文献 中 有 两 种 


不 同 的 应 对 观点 , 即 过 程 观 与 风格 观 。 过 程 观 认为 , 当 
个 体面 对 灵 ， 惧 、 压 力 和 威胁 等 困难 情景 时 ,应 对 是 解决 
困境 的 过 程 涪 : EWR. S. Lazarus" $8 88 , JA — A 
过 程 的 角度 ,应 对 被 定义 为 正在 进行 的 认 知 和 行为 努 
力 ,以 用 来 管理 特定 的 外 部 或 内 部 需求 。 与 之 相反 , 风 
格 是 一 个 人 面 对 铠 慢 、 压 力 和 威胁 时 ,管理 和 维护 心理 
完整 性 的 个 人 风格 。 应 对 策略 的 过 程 观 比 风格 观 在 局 
限 性 和 静态 性 上 更 具有 优势 。R，S，Lazarus'” 认为 ， 
按照 发 生 的 情景 语 境 ,应 对 是 一 个 动态 过 程 。 

应 对 理论 从 过 程 的 角度 提出 了 应 对 的 两 种 策略 ， 
即 情绪 应 对 (Emotion-ocused Coping, EC ) 和 问题 应 对 
( Problem-focused Coping, PC) 50。 情绪 应 对 是 指 一 个 
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人 为 了 改变 其 面 对 威 胁 和 危机 时 的 情绪 所 做 的 策略 ， 
目的 是 使 个 人 对 威胁 变 得 不 大 敏感 。 而 问题 应 对 是 指 


W, A FRR 


3 ”研究 模型 及 假设 


通过 对 个 人 或 环境 采取 行动 来 解决 问题 ,从 而 改善 个 
人 与 环境 之 间 的 糟糕 关系 。 在 不 同 的 情境 中 ,学 者 们 
的 聚焦 点 也 有 所 不 同 。 有 的 关注 问题 应 对 5 ,有 的 则 
关注 情绪 应 对 性 2 。 

泛 在 信息 服务 下 ,这 两 种 应 对 策略 可 能 会 同时 存 
在 。 如 一 些 理智 的 用 户 会 采取 一 些 实际 行动 来 保护 自 
己 的 数据 信息 ,如 采用 定期 更 新 安全 密 钥 .安装 安全 防 
护 软件 等 55 ;一 些小 心 谨慎 的 用 户 则 会 多 重 备份 . 重 
复 加 密 ,甚至 放弃 使 用 该 项 信息 服务 ;也 有 部 分 用 户 由 
于 缺乏 隐私 保护 意识 ,对 信息 服务 持 有 过 于 乐观 的 态 
度 , 而 对 自身 的 数据 信息 保护 不 作为 。 以 情绪 为 中 心 
的 应 对 则 包括 一 系列 旨 在 恢复 情绪 稳定 的 内 部 过 程 
(办 卫 ` 理 回避 、 重 新 解释 情境 和 合理 化 )” ,具体 表现 
在 马 些 用 户 会 对 风险 事故 持续 关注 ,担忧 .产生 情绪 波 
动 惟 。 尽 管 信息 服务 研究 者 最 近 强 调 了 用 户 情绪 在 隐 
秘 禹 为 研究 中 的 重要 作用 ,但 这 些 文章 很 少 解释 用 户 
认 短 .情绪 与 结果 之 间 的 关系 。 在 隐私 威胁 情境 
僻 当 服务 失败 事件 发 生 时 ,对 于 服务 提供 商 而 言 , 合 
加 | 导 用 户 采取 正确 的 应 对 策略 不 仅 有 助 于 企业 降低 
找 林 维护 成 本 ,更 有 利于 帮助 用 户 建立 合理 健康 的 认 
知 枕 制 。 目 前 在 云 存储 服务 领域 ,综合 考虑 两 种 应 对 
策 晕 以 及 两 者 差异 性 的 文章 还 比较 匮乏 。 
基于 早期 应 对 研究 文献 .理论 和 模型 ,H，Liang 和 


YXRuecm 提 出 了 技术 威胁 规避 理论 ,认为 个 体 的 技术 


威 豚 应 对 同样 包含 威胁 评估 与 应 对 评估 ,并 并 述 了 两 
种 鲜 估 及 应 对 策略 之 间 的 关系 。 云 存储 风险 也 属于 一 


种 技术 威胁 ,因此 他 们 的 研究 理论 适用 于 本 文 的 研究 
框架 。 虽然 技术 威胁 规避 理论 提出 了 两 种 评估 视角 ， 
但 本 研究 聚焦 在 威胁 评 佑 ,而 非 应 对 评 佑 。 之 所 以 如 
此 ,主要 有 两 点 原因 :一 是 在 个 人 云 存储 情境 下 ,一 旦 
发 生 云 存储 服务 失败 事件 ,其 带 来 的 风险 、 威 胁 会 被 迅 
速 放大 广泛 传播 ,此 时 用 户 的 威胁 评 佑 是 可 以 被 量 
化 .比较 的 。 二 是 在 其 他 技术 威胁 领域 中 ,已 有 学 者 
在 应 对 评估 过 程 积累 了 一 定 的 研究 成 果 " ,但 由 于 威 
胁 评估 的 测量 依赖 于 威胁 产生 的 情景 ,因此 关注 威胁 
评 佑 的 研究 迄今 较 少 。 此 外 ,本 文 以 工信部 发 布 的 可 
言 云 服务 认证 作为 一 种 社会 影响 引入 模型 ,而 不 是 选 
择 同伴 影响 或 社交 关系 。 一 方面 这 与 国家 推行 云 计算 
行业 标准 、 帮 助 用 户 选 择 可 信安 全 的 云 服务 情境 契合 ; 
另 一 方面 ,由 国家 主导 的 第 三 方 认证 带 来 的 社会 影响 
在 用 户 感知 威胁 及 应 对 过 程 中 产生 的 作用 还 未 被 验 


本 文 以 应 对 理论 为 基础 ,结合 技术 威胁 规避 理论 ， 
将 乐观 偏差 作为 自 变量 和 调节 变量 。 此 外 ,S，Bam- 
berg 等 ”指出 使 用 经 验 会 影响 个 体 的 感知 威胁 ,进而 


影响 其 应 对 意愿 或 应 对 策略 。 在 云 存储 背景 下 ,用 户 
的 使 用 经 验 是 影响 云 服 务 优化 的 关键 要 素 之 一 ,其 在 
使 用 过 程 中 所 形成 的 经 验 会 影响 其 对 产品 的 风险 感 
知 。 因 此 ,本文 将 使 用 经 验 也 作为 变量 引入 ,构建 的 概 
念 模型 如 图 1 所 示 : 


乐观 偏差 


官方 认证 
Ji pm 


问题 应 对 


感知 威胁 


情境 应 对 


图 1 个 人 云 存 储 用 户 的 感知 威胁 及 应 对 策略 模型 


3.1 官方 认证 、 使 用 经 验 与 感知 威胁 
在 信息 服务 中 , 当 信 息 风险 发 生 时 ,理性 的 信息 用 
会 评估 自己 感受 到 的 威胁 ,进而 选择 合适 的 应 对 策 
略 。 威 胁 被 定义 为 一 种 针对 于 自我 概念 的 危害 ” 。 
云 服务 失败 事件 严重 制约 了 个 人 云 存 储 的 发 展 ,被 放 
大 的 感知 威胁 成 为 用 户 采 纳 个 人 云 存储 服务 最 大 的 障 
t$, R. F. Baumeister 和 L. Smart? 指出 当 对 自己 有 
利 的 观点 受到 质疑 、 指 责 或 者 嘲笑 时 ,威胁 就 会 发 生 。 
而 感知 威胁 是 一 种 在 当前 状态 与 结束 状态 之 间 的 感知 
差异 ,也 就 是 由 实际 结果 引起 的 令 人 感到 不 舒服 或 厌 
恶 的 状态 ” 。 在 个 人 云 存储 中 , 感知 威胁 通常 是 指 由 
于 文件 丢失 .敏感 数据 访问 等 所 带 来 的 威胁 。 在 心 
理 弹 性 研究 中 ,根据 威胁 因子 的 来 源 , 可 以 将 威胁 因素 
分 为 外 部 因素 和 内 部 因素 。 其 中 外 部 因素 是 指 来 自 社 
会 层面 的 非 个 体 因 素 。 如 社会 孤独 感 与 社会 归属 
感 ” .社会 认同 威胁 、 网 站 凭证 “等 ;而 对 于 内 部 
因素 来 说 ,主要 是 一 些 个 体 因素 ,包括 个 体 需 求 、 经 
验 ” ,乐观 偏差 等。 对 于 用 户 而 言 ,存储 在 云端 的 
数据 脱离 了 自己 的 监管 与 保护 ,云端 数据 处 在 一 种 风 
险 之 中 。 以 往 研 究 表明 ,处 于 外 部 维度 的 官方 认证 
( Official Certification , OC) ,如 网 站 凭证 .第 三 方 部 门 的 
监管 审计 等 ,不 仅 能 够 降低 消费 者 的 感知 威胁 ,还 
能 帮助 企业 塑造 形象 ,赢得 用 户 认可 。 工 信 部 在 我 国 
是 一 种 权威 性 官方 代表 机 构 , 其 提供 的 官方 认证 能 够 
从 威胁 的 外 部 层面 前 弱 用 户 的 感知 威胁 。 
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SRE, RACE, KUR. 个 人 云 存储 用 户 的 信息 隐私 感知 威胁 及 应 对 策略 研究 []]. 图 书 情报 工作 ,2020,64(6) :10 - 19. 


人 们 在 同 客观 事物 接触 的 过 程 中 ,会 通过 感觉 器 
官 获得 关于 客观 事物 和 外 部 联系 的 认识 ,从 而 形成 经 
验 。 经 验 在 各 种 领域 的 威胁 评估 中 经 常 被 考虑 进 
来 ”。 在 面 对 风 险 时 ,使 用 经 验 会 帮助 个 体 做 出 判 
断 。 以 往 研究 表明 使 用 经 验 可 以 有 效 地 削弱 个 体 的 感 
"AE. d Y. Hoffman 和 T. Rosenbloom ™® 在 研究 中 
ji h , 25 e £8 D fat y [e] ENSE H 35 P E E ho AEN RR E Ru 
胁 的 影响 。 而 在 云 计算 背景 下 ,也 有 学 者 证 明了 云 服 
务 经 验 可 以 显著 减少 用 户 对 于 产品 的 风险 感知 。 
此 外 ,在 对 云 计算 解决 方案 的 调查 中 ,S，Singh 等 ” 指 
出 消费 者 的 经 验 能 够 有 效 的 减少 云 用 户 不 必要 的 担 
心 。 基 于 以 上 分 析 ,本 文 提 出 如 下 假设 : 

H1 : 云 服 务 提 供 商 取得 的 官方 认证 负 向 影响 个 人 
五 存储 用 户 的 感知 威胁 。 

H2 :个 人 云 存 储 用 户 的 使 用 经 验 负 向 影响 其 感知 


应 对 策略 

加 根据 应 对 理论 ,个 体会 根据 威胁 评估 的 结果 采 
取 梢 应 的 应 对 策略 。 以 往 研究 表明 ,威胁 评估 可 以 
帮助 人 们 更 加 理性 ,减少 风险 行为 。 人 们 在 意识 到 
威 肿 后 ,会 提高 保护 自己 的 意识 ,采取 应 对 策略 的 
EDERA. H. Liang BI Y. Xue" 在 技术 威胁 
堪 遵 理论 框架 下 ,指出 感知 威胁 是 威胁 评估 的 结果 ， 
感知 威胁 既 会 影响 个 体 的 问题 应 对 ,又 会 影响 其 情 
Hero. 

己 感知 威胁 对 两 种 应 对 策略 均 有 积极 影响 。 从 两 个 
角度 来 理解 。 首 先 ,感知 威胁 会 在 一 定 程度 上 影响 人 
们 的 问题 应 对 。 在 面 对 风 险 时 ,人 们 通常 会 采取 一 定 
的 保护 行为 以 免 自己 受到 伤害 。 如 M. T. Schmit” 
通过 收集 和 分 析 美国 公民 和 加 拿 大 公民 的 数据 ,发 现 
人 们 在 面 对 生 态 威胁 时 ,感知 威胁 能 有 效 地 促进 人 们 
采取 环境 保护 行为 。 其 次 ,感知 威胁 也 会 在 一 定 程度 
上 促进 人们 采取 情绪 应 对 ,如 R. Delahaij 和 K. V. 
Dam "^ 根据 情绪 应 对 的 表现 方式 ,来 为 一 些 高 危 职 ; 
者 缓解 压力 。 联 系 到 云 存储 失败 事件 ,在 威胁 评估 过 
程 中 , 当 用 户 感到 较 高 的 威胁 时 ,一 方面 会 选择 诸如 加 
密 上 传 数 据 .备份 数据 等 措施 的 问题 应 对 策略 , 另 一 方 
面 则 会 通过 情绪 应 对 策略 来 宣泄 不 满 ” 。 

因此 ,本 文 认 为 感知 威胁 对 用 户 的 问题 应 对 ,情绪 
应 对 均 存 在 着 正 向 促进 作用 ,并 提出 如 下 假设 : 

H3a: 个 人 云 存 储 用 户 的 感知 威胁 正 向 影响 问题 
应 对 。 


应 对 。 
3.3 ”乐观 偏差 

在 之 前 对 威胁 评估 的 相关 研究 中 ,人 们 已 经 得 到 
了 一 个 强 有 力 的 结果 : 相 比 其 他 人 ,在 面 对 同样 情况 
时 ,人 们 更 倾向 于 判断 自己 遭遇 威胁 的 风险 相对 较 
低 "!。 造 成 这 种 偏差 判断 的 原因 可 能 是 乐观 偏差 
的 存在 以 及 风险 判断 的 多 维 本 质 。N. D. Weinstein ^" 
指出 个 体 倾向 于 以 一 种 “自私 ”的 方式 来 解释 风险 , 因 
为 他 们 会 认为 他 人 相对 自己 更 脆弱 ,更 容易 遭遇 风险 。 
这 种 倾向 被 称 为 乐观 偏差 或 者 不 切实 际 的 乐观 主义 。 
研究 表明 这 种 不 切实 际 的 乐观 具有 很 强 的 鲁 棒 性 ,在 
各 种 威胁 评估 的 领域 都 能 得 到 同样 的 效果 。 如 当 人 们 
判断 遭遇 车 祸 .地震 和 负面 网 络 事件 的 可 能 性 时 ,乐观 
RAETH. H. Cho 等 指出 在 网 络 隐私 风险 
中 ,个 体会 倾向 于 认为 自己 比 他 人 遭遇 风险 的 可 能 | 
会 更 小 。H. Cho 等 发 现 当 个 体 具有 强烈 的 乐观 偏差 
时 ,其 感受 到 的 网 络 风险 会 更 少 。 对 云 服 务 的 研究 表 
明 , 个 人 云 存 储 服务 属于 一 种 网 络 服务 ,乐观 偏差 同样 
发 挥 作 用 ,并 且 用 户 所 存在 的 负 向 乐观 偏差 ( 悲观 仿 
差 ) 越 大 ,其 感知 威胁 就 会 越 大 ,用 户 越 具 有 采取 措施 
fox 。 

综 上 所 述 ,乐观 偏差 与 威胁 感知 之 间 均 存在 着 密 
切 的 联系 于 2 。 乐 观 偏差 的 存在 会 影响 用 户 对 个 人 云 
存储 的 风险 判断 ,削弱 用 户 的 感知 威胁 。 因 此 本 文 提 
出 如 下 假设 : 

H4 :个 人 云 存储 用 户 的 乐观 偏差 负 向 影响 其 感知 
威胁 。 

乐观 偏差 是 个 体 在 判断 风险 与 威胁 时 所 表现 出 的 
一 种 较为 稳定 的 认 知 偏差 ,并 且 这 种 稳定 的 、 与 个 体 相 
联系 的 认 知 偏差 能 够 将 用 户 的 感知 威胁 与 应 对 策略 联 
系 起 来 ,因此 本 文 将 重点 探析 乐观 偏差 在 这 一 过 程 中 
的 作用 。 
具有 乐观 偏差 的 人 一 般 认为 风险 是 可 控 的 ,感知 
控制 的 程度 越 高 ,个 体 存 在 的 乐观 偏差 也 就 越 高 。 换 
言 之 ,乐观 偏差 影响 了 个 体 对 于 风险 的 感知 程度 以 及 
感知 控制 程度 。 在 使 用 个 人 云 存储 时 ,高 乐观 偏差 能 
够 带 给 用 户 较 高 的 安全 感 ,这 种 安全 感 同 时 会 阻碍 用 
户 采取 保护 措施 。 当 云 存 储 用 户 的 乐观 偏差 较 高 时 ， 
其 感知 威胁 所 带 来 的 刺激 作用 会 被 削弱 ,使 得 用 户 采 
NU 冒险 行为 "。 因 此 ,乐观 偏差 揭示 了 个 体 的 感知 威 
胁 与 采取 应 对 策略 之 间 的 关系 。 低 乐观 偏差 的 人 ， 
倾向 于 认为 风险 具有 不 可 控 性 ,其 感知 到 的 威胁 相对 


H3b: 个 人 云 存 储 用 户 的 感知 威胁 正 向 影响 情绪 


更 高 ,用 户 会 更 积极 地 采取 应 对 策略 “ 。 而 高 乐观 仿 
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差 的 人 ,往往 会 低估 实施 控制 的 难度 ,尤其 是 在 其 需要 
改变 行为 的 时 候 " ,认为 风险 是 可 控 的 ,其 感知 到 的 


威胁 相对 较 低 , 更 有 可 能 采取 消极 应 对 策略 。 因 此 ,高 
乐观 偏差 用 户 的 感知 威胁 对 应 对 策略 的 影响 较 弱 , 低 
乐观 偏差 用 户 的 感知 威胁 对 应 对 策略 的 影响 较 强 。 由 
于 云 服 务 存在 一 定 的 风险 不 确定 性 ,所 以 ,乐观 偏差 的 


H5a: 个 人 云 存储 用 户 的 乐观 偏差 会 负 癌 调节 感 
知 威胁 对 问题 应 对 的 影响 。 

H5b: 个 人 云 存 储 用 户 的 乐观 偏差 会 负 向 调节 感 
知 威胁 对 情绪 应 对 的 影响 。 


4 研究 设计 


高 低 在 个 人 云 存 储 中 尤 显 重要 。 高 乐观 偏差 不 仅 会 直 
接 影 响 个 体 的 感知 威胁 , 还 会 调节 用 户 感 知 威胁 与 应 


4.1 been 


过 借鉴 整理 已 有 的 成 熟 量 表 ,本 研究 采用 Likert 


对 策略 之 间 的 关系 。 因 此 ,本 文 认为 乐观 偏差 会 负 向 ies x 个 潜 变 量 进行 测量 ,如 表 2 
调节 用 户 感知 威胁 对 其 应 对 策略 的 影响 ,并 提出 如 下 所 示 : 
假设 : 
表 2 问卷 测量 题 项 
法 变量 编码 问题 描述 题 项 来 源 
于 感知 威胁 (PT) PTI 使 用 云 存储 时 ,我 的 云端 数据 处 于 被 丢失 或 者 泄露 的 威胁 中 。 T.L. James 等 [4] 
> PT2 我 担心 我 云端 的 数据 被 人 沪 露 或 丢失 ,导致 隐私 沪 露 。 
co PT3 我 认为 数据 存储 在 云端 是 不 安全 的 。 
z PT4 将 信息 存储 在 云端 时 ,数据 可 能 会 泄露 或 丢失 。 
CBr 差 (08) OBI 区 认为 在 使 用 云 存 储 时 ,别人 会 比 我 更 容易 遭受 风险 。 K. L. Cue, W. H. Geogre ,J. Norris 45) 
e OB2 同 不 使 用 云 存储 产品 的 人 相 比 ,我 会 遭遇 更 大 的 风险 。 
e 0B3 使 用 相同 云 存储 产品 时 , 相 比 他 人 而 言 , 我 不 会 遭遇 去 风险。 
CPW ECOC) OCI 可 信 云 服务 认证 能 够 增强 我 对 云 服务 提供 商 及 其 产品 质量 .可靠 性 的 信心 。 R. Bruce ,K.T. Smith ,L. M. Smith 146] 
co OC2 其 他 条 件 都 相同 的 情况 下 , 相 比 没有 官方 认证 ,我 更 愿意 选择 有 官方 认证 
N 的 产品 或 服务 。 
2 0C3 我 觉得 ,获得 可 信 云 服务 认证 可 以 增强 云 存储 信息 的 安全 性 。 
mz 0C4 我 认为 , 云 存储 提供 商 取得 可 信 云 服务 认证 后 ,会 减少 云 存储 信息 发 生 异 
PP 常 的 可 能 性 。 
"e OCS 在 我 看 来 ,取得 可 信 云 服务 认证 后 ,我 的 云 存储 信息 会 降低 发 生意 外 的 概率 。 
"uen PEI 我 有 过 使 用 云 存 储 软 件 存储 数据 的 经 验 。 N. F. Awad ,M.，S，Krishnan[47] 
c PE2 我 曾 用 过 类 似 云 存储 的 产品 存储 数据 。 
T PE3 我 所 了 解 的 云 存储 产品 曾经 有 过 数据 泄露 的 经 历 。 
iei eC) PCI 我 会 加 密 上 传 到 云 存储 软件 的 数据 。 A. L. Stanton 等 [48] 
o PC2 自己 努力 寻求 解决 云 存储 数据 丢失 的 办 法 (做 好 数据 备份 ) 。 
PC3 我 已 经 为 云 存储 可 能 带 来 的 风险 做 好 了 计划 和 准备 。 
情绪 应 对 (EC) ECI EBD TE ER IER R Ae Ds RI A IEE 
EC2 云 数据 泄露 后 ,我 会 陷入 困扰 之 中 ,不 能 摆脱 。 
EC3 云 数据 发 生 泄露 或 丢失 后 ,会 引起 自己 的 担忧 ,引起 情绪 波动 。 
EC4 当 我 的 云 数据 遭受 风险 后 ,我 会 花费 时 间 来 调整 自己 的 心情 。 
4.2 数据 收集 要 求 被 调查 者 使 用 过 个 人 云 存储 或 者 对 个 人 云 存 储 具 


本 文通 过 问卷 星 线 上 发 放 问 卷 ,通过 设置 租 选 问 

题 ,确保 填 卷 人 了 解 并 使 用 过 个 人 云 存 储 产品 。 共 计 
发 放 325 份 问卷 ,剔除 无 效 网 络 问卷 (如 陷阱 题 前 后 观 
点 不 一 致 ) ,最 终 回 收 有 效 问卷 245 份 ,有 效 问卷 率 
75.4% ,是 量 表 中 观测 变量 数 的 9.4 倍 ,属于 样本 量 为 
变量 数 5 - 10 倍 的 范围 内 ,符合 结构 方程 模型 分 析 的 
要 求 。 具 体 的 人 口 特征 统计 学 特征 信息 见 表 3。 
从 表 3 可 知 ,调查 对 象 中 学 生 人 数 较 多 , 占 
53.996 , 企 事 业 单位 员工 次 之 , 占 39.6% 。 由 于 该 调查 


有 一 定 的 了 解 ,因此 ,调查 样本 应 具备 一 定 的 信息 知 
识 ,而 大 学 生 和 企 事 业 单位 员工 由 于 日 常 的 学 习 和 工 
作 和 需要 对 于 个 人 云 存储 具有 一 定 的 诉求 。 男 外 ,18 - 
23 岁 占 48.6% ,24 -29 岁 占 45.1% ,具有 信息 专业 背 
景 的 人 占 59.6% 。 


5 数据 分 析 与 结果 


5.1 信 、 效 度 分 析 
如 表 4 所 示 ,在 PLS 方法 中 , 通 


过 对 测量 模型 的 分 
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RI 样本 的 人 口 统计 学 特征 


特征 变量 类 型 频率 百分比 (%) 
性 别 男 91 37.1 
女 154 62.9 
年 龄 18 岁 以 下 1 4 
18 -23 岁 119 48.6 
24 -29 岁 37 45.1 
30 -35 岁 40 16.3 
36 -41 岁 27 11.0 
42 岁 及 以 上 21 8.6 
职业 FE 132 53.9 
企 事业 单位 员工 97 39.6 
政府 单位 员工 4 1.6 
创业 者 2 0.8 
其 他 10 4.1 
TERETA 是 146 59.6 
吉 息 专业 背景 T 99 40.4 


ist 知 所 有 潜 变量 的 Cronbach 's Alpha 系数 处 于 0.6 
40058 之 间 , 表 明 设 计 的 量 表达 到 较 好 的 内 部 一 致 性 
IÈ. 组合 信 度 (CR) 也 均 超过 0.7, 表 明 所 用 量 表 具 
2n 同时 ,各 潜 变量 的 AVE 值 均 高 

5 ,意味 着 潜 变 量 能 够 解释 超过 50% 的 观测 变量 
JE ,说 明 模 型 拥有 较 好 的 收敛 效 度 。 


N 表 4 信和 度 和 收敛 效 度 
LL 显 变量 《载荷 系数 a CR AVE 
S OBI 0. 644 0.635 9 0. 764 5 0.509 8 
OB2 0. 884 
i OB3 0.270 
使 用 经 验 ^ PEI 0. 697 0.608 9 0.768 7 0.526 0 
O PE2 0.711 
PE3 0.766 
官方 认证 OCI 0. 627 0.867 8 0.903 4 0.654 5 
OC2 0. 816 
OC3 0. 863 
OC4 0. 892 
OC5 0. 821 
感知 威胁 PTI 0. 847 0.861 8 0.906 1 0. 707 2 
PT2 0. 867 
PT3 0. 838 
PT4 0.811 
问题 应 对 — PCI 0.710 0.650 0 0.811 3 0.590 0 
PC2 0. 829 
PC3 0. 762 
情绪 应 对 ECI 0.495 0.784 7 0.862 6 0. 620 9 
EC2 0.831 
EC3 0. 899 
EC4 0. 861 


本 研究 判别 效 度 依据 Fornell-Lacker 准则 ,由 表 5 
可 见 , 对 角 线 上 为 AVE 的 算术 平方 根 , 非 对 角 线 上 为 
各 潜 变 量 之 间 的 相关 系数 ,显然 ,本 研究 具有 良好 的 判 
别 效 度 。 


表 5 判别 效 度 


WEE KME 使 用 经 验 官方 认证 感知 威胁 问题 应 对 情绪 应 对 


乐观 偏差 0.714 


使 用 经 验 0.260 0.725 


官方 认证 ”0.072 0.317 0. 809 


感知 威胁 -0.513 -0.440  -0.152 0.841 
问题 应 对 -0.074 -0.273 -0.327 0.204 0. 768 
情绪 应 对 -0.223 -0.260 -0.298 0.373 0.307 0.788 


5.2. ”研究 假设 检验 

为 了 检验 本 研究 所 提出 的 7 条 假设 内 容 ,利用 
Smart PLS 2.0 M3 对 结构 方程 建 模 的 潜 变 量 路 径 以 及 
调节 效应 一 起 进行 分 析 。 结 果 中 的 R? 值 反 映 了 潜 变 
量 被 原因 变量 解释 的 程度 ,R. F. Falk 和 N. B. Mil- 
er 指出 R^ 高 于 10% Bl nJ,J. F. Hair,C. M. Ringle 
和 M. Sarstedt 认为 不 同 领域 内 对 于 R? 的 要 求 存在 
差异 ,在 消费 者 行为 领域 内 ,超过 0.2 可 以 视 为 拟 合 较 
好 。 本 研究 中 的 结构 方程 模型 分 析 如 图 2 所 示 , 其 中 
感知 威胁 的 方差 解释 率 为 36.4% ,情绪 应 对 为 24.7% , 
问题 应 对 为 12.9% ,因此 ,可 以 看 出 ,模型 对 样本 数据 
的 解释 程度 较 高 。 


乐观 偏差 


乐观 偏差 -0427** v 


他 
0.199 e 问题 应 对 
=0.324*** i 0.129 
使 用 经 验 
0.317 
情绪 应 对 
官方 认证 3 0.247 


2 假设 检验 分 析 结 果 
WU ER p «0.001," * 关 表示 p<0.01,“ 六 表示 p < 
0.05, "ns" 表示 不 显著 


5.2.1 结构 模型 路 径 分 析 

利用 Smart PLS 中 的 Bootstrap 方法 可 以 求 得 路 径 
系数 , 设 定 Cases 为 245 ,Samples 为 S000。 研 究 表明 在 
进行 显著 性 检验 时 ,除了 官方 认证 (B = -0.019,p > 
0. 05 ) 对 感知 威胁 的 影响 不 显著 外 ,乐观 偏差 (B = 
-0.427,p «0. 001)、 使 用 经 验 (B = -0.324,p < 
0.001) 对 感知 威胁 的 影响 都 达到 了 显著 性 水 平 。 假 设 
3 未 通过 的 原因 可 能 有 三 个 方面 :首先 ,目前 个 人 云 存 
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储 用 户 对 于 可 信 云 服务 认证 还 没有 深刻 的 了 解 ,并 且 
云 存储 软件 也 没有 醒目 标志 来 表明 其 具备 官方 认证 。 
其 次 ,通过 分 析 ,官方 认证 是 对 个 人 云 存储 一 种 过 往 的 
正 向 肯定 ,而 对 于 云 服务 风险 所 带 来 的 感知 威胁 ,并 不 
能 起 到 显著 的 负 向 削弱 作用 。 最 后 ,即使 是 权威 部 门 
本 映 \ 或 者 国家 官方 部 门 ,也 有 可 能 发 生 数据 泄露 问 
题 ,因此 去 用户 会 对 其 提供 的 官方 认证 产生 一 定 怀疑 。 
此 外 , 相 比 于 问题 应 对 (B=0.199,p<0.001) ,感知 威 
胁 对 于 情绪 应 对 (B=0.317,p<0.001) 的 影响 是 更 加 
明显 的 。 这 是 因为 ,采取 问题 应 对 需要 一 定 的 技术 能 
力 , 云 用 户 会 根据 "性 价 比 "来 决定 是 否 采取 以 付出 时 
间 技术 甚至 是 金钱 为 代价 的 问题 应 对 策略 。 但 情绪 
应 对 不 需 用 户 付出 更 多 的 时 间 技术 和 人 金钱 ,同时 ,新 


媒 委 时 代 下 ,人 人 参与 的 信息 与 论 也 会 促使 用 户 采取 
情 刀 应 对 策略 。 


调节 效应 分 析 
加 研究 同时 发 现 ,乐观 偏差 对 感知 威胁 到 问题 应 对 
的 种 节 作用 (B = -0.163,p <0.05) 显 著 , 而 对 感知 威 
和 情绪 应 对 的 调节 作用 (B 0.294, p >0. 05) 不 显 
ES 这 表明 在 高 乐观 偏差 的 影响 下 ,用 户 感知 危险 与 
问题 应 对 策略 之 间 的 关系 显著 下 降 , 而 感知 危险 与 情 
绪 应 对 策略 之 间 的 关系 却 并 未 受到 影响 。 通 过 分 析 改 
现 -乐观 偏差 会 降低 用 户 的 感知 威胁 。 然 而 一 旦 云 数 
据 归 险 被 高 估 , 用 户 采取 情绪 应 对 策略 的 的 意愿 也 会 
随 名 提高 。 同 时 有 研究 表明 ,乐观 偏差 与 情绪 之 间 也 
有 址 内 在 的 联系 ,两 者 之 间 会 相互 影响 ,因此 情绪 会 反 
作用 于 乐观 偏差 ,这 可 能 也 是 造成 其 调节 作用 不 明显 
的 原因 之 一 。 


6 ”结论 与 启示 


胁 对 问题 应 对 的 影响 ,但 却 不 会 影响 感知 威胁 与 情绪 
应 对 的 关系 。 

本 研究 进一步 拓展 并 丰富 了 应 对 理论 及 乐观 偏差 
理论 在 个 人 云 存储 用 户 信息 安全 心理 学 方面 的 研究 成 
AR ,主要 体现 在 以 下 3 个 方面 : 

(1) 本 研究 对 探索 云 存储 用 户 感 知 威胁 的 前 置 削 
弱 因 子 有 重要 贡献 。 首 移 ,在 验证 云 服 务 领域 乐观 偶 
差 存在 性 的 基础 上 ,进一步 探究 了 其 对 用 户 感知 威胁 
的 负 向 作用 。 其 次 ,本 研究 从 云 服务 市 场 的 现实 应 用 
实践 出 发 ,提炼 出 官方 认证 这 一 因子 (而 不 是 传统 的 社 
会 抓 独 感 与 社会 归属 感 、 社 会 认同 威胁 等 ) ,不 同 于 以 
往 文献 主要 关注 于 官方 认证 如 何 增强 用 户 信任 ,本 文 
从 用 户 视角 分 析 了 其 对 感知 威胁 的 削弱 作用 ,研究 发 
现 这 种 削弱 作用 在 个 人 云 存储 领域 并 不 显著 。 

(2) 补 充 并 扩展 了 云 存储 服务 应 对 理论 的 应 用 。 
应 对 理论 在 心理 学 、 组 织 行为 .消费 者 研究 等 诸多 学 术 
领域 都 卓 有 建 树 。 而 个 人 云 存储 是 一 种 全 新 的 信息 技 
术 应 用 领域 ,目前 对 于 个 人 云 存储 用 户 的 应 对 策略 研 
究 较 少 。 本 研究 结合 个 人 云 存储 情景 ,创新 性 的 聚焦 
于 技术 威胁 规避 理论 下 的 威胁 评估 视角 ,同时 考虑 了 
问题 应 对 和 情绪 应 对 两 种 策略 ,研究 发 现 ,个 人 云 存 储 
户 的 感知 威胁 是 个 体 采取 应 对 策略 的 主要 影响 
素 。 当 用 户 的 感知 威胁 较 高 时 ,用 户 一 方面 会 选择 如 
加 密 上 传 数据 、 备 份 数据 等 措施 的 问题 应 对 策略 , 男 一 
方面 则 会 通过 情绪 应 对 策略 来 宣泄 不 满 。 且 相对 问题 
应 对 ,情绪 应 对 的 强度 是 更 加 明显 的 。 此 外 ,本 研究 也 
验证 了 感知 威胁 对 两 种 应 对 策略 的 不 同 影响 ,拓展 了 
应 对 理论 的 应 用 领域 。 

(3) 探 明了 乐观 偏差 对 感知 威胁 与 应 对 策略 关系 
的 调节 作用 。 泛 在 信息 服务 情境 下 ,乐观 偏差 导致 用 
户 在 担心 数据 安全 风险 的 同时 仍然 乐于 享受 泛 在 而 丰 


Cm 


本 文 从 乐观 偏差 .使 用 经 验 .官方 认证 3 个 维度 分 
析 了 其 对 感知 威胁 的 不 同 影响 ,并 验证 了 乐观 偏差 对 
感知 威胁 到 应 对 策略 的 调节 作用 。 具 体 研究 结果 如 
下 :@D 使 用 经 验 .乐观 偏差 作为 内 部 因素 会 显著 地 削弱 
用 户 的 感知 威胁 , 且 乐 观 偏差 影响 更 大 。 但 官方 认证 
作为 一 种 外 部 因素 并 没有 发 挥 明 显 作用 。 包 感知 威胁 
对 于 云 存储 用 户 的 应 对 策略 具有 显著 性 影响 ,这 与 应 
对 理论 中 的 要 素 关系 保 持 一 致 。 感 知 威胁 对 两 种 应 对 
策略 的 影响 程度 不 同 , 相 比 问题 应 对 ,感知 威胁 对 情绪 
应 对 的 影响 更 强烈 。 包 乐观 偏差 对 于 两 种 应 对 策略 存 
在 不 同 程度 的 调节 作用 ,能 够 显著 地 负 向 调节 感知 威 


富 的 信息 服务 ,用 户 心 理 上 的 感知 偏差 会 影响 其 有 效 
的 安全 管理 决策 。 在 王 志 英 等 “研究 乐观 偏差 对 用 
户 数据 安全 风险 感知 影响 的 基础 上 ,本 文 分 析 了 乐观 
遍 差 对 用 户 感知 威胁 与 应 对 策略 关系 的 调节 作用 ,是 
对 云 存 储 服务 情境 下 用 户 信息 安全 心理 学 的 补充 和 扩 
展 。 

另外 ,通过 人 研究 结论 可 以 得 到 如 下 启示 : 

对 于 云 服务 提供 商 来 说 ,一 方面 可 以 通过 免费 试 
日 等 推广 手段 引导 用 户 使 用 云 存储 服务 ,以 积累 和 发 
展 更 为 强健 的 使 用 经 验 ,克服 用 户 非 理 性 感知 威胁 ; 另 
一 方面 ,还 需要 合理 引导 用 户 树立 数据 风险 信息 安全 
意识 ,避免 乐观 仿 差 带 来 的 感知 威胁 偏差 ,根据 乐观 仿 
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差 的 高 低 引导 用 户 合理 的 应 对 策略 ,降低 乐观 偏差 的 
不 利 影响 。 

对 于 政府 而 言 ,其 作为 第 三 方 权威 机 构 提 供 的 官 
方 认证 ,目前 来 看 对 降低 用 户 的 感知 威胁 还 未 发 挥 预 
期 的 效果 , 需 等 待 用 户 的 进一步 成 熟 及 中 国 云 服务 市 
场 认证 的 再 发 展 。 虽 然 政府 对 云 计算 企业 进行 了 一 系 
列 的 监管 ,但 这 些 监管 认证 工作 的 质量 和 有 效 性 还 有 

一 步 落实 。 

尽管 本 研究 在 理论 延伸 和 实践 拓展 方面 都 提供 了 
有 价值 的 工作 ,但 研究 仍 有 许多 局 限 性 。 首 先 ,对 于 前 

弱 感 知 威胁 的 影响 因素 研究 并 不 全 面 , 除 官方 认证 、 乐 
观 偏差 .使 用 经 验 外 ,感知 威胁 还 会 受到 企业 口碑 、 感 
知 敏 感性 ,威胁 严重 性 等 因素 的 影响 ,未 来 研究 可 以 考 
codd E iM Dr dude 

验证 乐观 偏差 的 调节 效应 时 ,发 现 乐观 偏差 与 情 
ISI CR BUM TR AOI HP T 

多 间 的 作用 机 制 将 有 助 于 深入 准确 的 解析 云 存储 用 
户 丽 安全 风险 认 知 以 及 应 对 策略 机 条 
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Abstract: | Purpose/significance | Under ubiquitous information environment, the sharing of the cloud, personal- 
ized service process and ubiquitous access increase the privacy threat of users. Exploring the weaken factors on per- 
ceived threats of personal cloud storage users and their coping strategies will help to analyze users’? complicated infor- 
mation protection action, and promote the further development and large-scale application of cloud storage services. 
| Method/process | Drawing upon the optimism bias and coping theories in psychology, based on the research logic 
“weaken factors perceived threat coping " , we analyzed different influences on perceived threat of 3 factors ( i. 
e. , optimism bias, prior experience and the official certification) , and verified the moderating effect of optimism bias 


„between perceived threats and coping behavior. Through the online questionnaire survey, we tested the model with the 


LI 


rtial least square method. | Result/conclusion | The results reveal that prior experience and optimistic bias negatively 
iffect perceived threat of cloud storage users, while official certification does not play a significant role. Besides, optimis- 
ic bias will be negative to adjust the relationship between perceived threat and emotion-focused coping, but will not affect 
relationship between perceived threat and emotion-focused coping. The results help reveal the law and internal mecha- 
m of personal cloud storage users' perceived threats and coping strategy, and provide advices and references for risk 
control of the cloud service providers and regulatory policies of Industry and Information Technology Ministry. 
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